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Esta es la Actualizacion de Agosto de 2003 para las antiguas Preguntas Frecuentes sobre TCPA 3l &tueste articul
compafiias se han aliado para implementar tecnologia para el Control de Derechos Digitales y otros obscuros método:

Preguntas Frecuentes sobre Informatica Fiable

TC/TCG / LaGrande / NGSCB / Longhorn / Palladium / TCPA

Version 1.1 (Agosto 2003)

Este documento se publica bajo la Licencia de Documentacion Libré"GEstan disponibles versiones en alefiaespariol., i
suecd”, finlandé®)_hiungar®,_hebre&? y francé§Y. Recomendamos visitar la Pagina de Recursos sobre Economiay S
complementaria a los temas expuestos aqui.

1.- ¢ Qué es esta historia de la "Informatica Fiable"?

El Grupo para la Informatica Fiable (Trusted Computing Gf8UFCG) es una alianza de Microsoft, Intel, IBM, HP, y AMD
seguro”. Su definicién de "seguridad” es controvertida; las maquinas construidas segun sus especificaciones seran me
software y la industria del contenido, pero menos fiable desde el punto de vista de los duefios. De hecho, las especific
guienquiera que escribiera el software que este ejecuta. (Si, incluso mas que ahora)

Al proyecto TCG se le conoce por una variedad de nombres. "Informatica Fiable" (Trusted Computing) fue el original, «
Trustworthy Computing (NT: en castellano tendria un sentido similar a informatica fiable) y la Free Software Foundatio
computing. De aqui en adelante, lo llamaré simplemente TC. Entre otros nombres también puedes encontrar TCPA (el
nombre de Microsoft para_la versﬂ@lque se publicaria en el 2004) y NGS&HeI nuevo nombre de Microsoft). Intel en es
mas segura" (Safer computing). Muchos observadores creen que esta confusion es deliberada los promotores quierel
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2.— ¢ Qué hace TC, en castizo?

TC aporta una plataforma informatica donde las aplicaciones no pueden ser alteradas o modificadas, y donde éstas se
si. Su aplicacion original era_el Control de Derechos Digﬁﬁieédigital rights management — DRM): Disney podra venderte
plataformas TC, pero que no podras copiar. La industria discografica podra venderte descargas de musica que no pod
veces, 0 solamente el dia de tu cumpleafios. Toda una nueva gama de posibilidades en marketing a su alcance.

TC hara también muy dificil ejecutar Software sin licencia. En la primera versién de TC, el software pirateado se podia
Microsoft ha denegado en algunas ocasiones que quisiera que TC hiciera esto, pero en el Weigh2MiBsctor senior se ne
una meta: "Ayudar a que la gente ejecute software robado simplemente no es nuestra meta en la vida". Los mecanisn
protegeré los procesos de regi@ﬂ)cde las aplicaciones, de tal forma que el software sin licencia esté bloqueado. Ademé&
aplicaciones TC, de tal forma que ya no merecerd la pena usar aplicaciones no—TC (incluyendo las piratas). Del mism
ficheros de viejas aplicaciones cuyos niumeros de serie hayan sido prohibidos. Si Microsoft opina que tu copia de Offic
los documentos que intercambies con ellos se pueden volver ilegibles. TC también hace mas fécil alquilar software qu
software dejara de funcionar, si no probablemente también los ficheros creados con él. Asi que si dejas de pagar actu
todas las canciones que compraste con él.

Durante afios, Bill Gates ha sofiado con una forma de hacer pagar a los chinos por el softwar@lblmwspuede ser lares

Hay muchas otras posibilidades. Los Gobiernos serén capaces de ajustar las cosas de tal forma que todos los docume
civiles sean 'clasificados' y no se puedan filtrar electrénicamente a la Prensa. Los sitios Web de subastas pueden hace
trampas en juegos en linea también puede ser més dificil.

También hay desventajas. Por ejemplo, puede que haya censura remota. En su forma méas simple, se pueden disefar
una se extrae cancion protegida de una plataforma TC comprometida (crackeada) y es puesta en el Web como un fich
puede que lo detecte usando una marca de agua, informe de ello y sea informado de que debe borrarlo (del mismo m
comprometida). Este modelo de negocio, denominado traitor tracing (blusqueda del traidor) ha sido investigado extens
digitales creados usando sistemas TC, permanecen bajo control de sus creadores, en lugar de bajo control de los due
actualidad). Entonces, el autor de un escrito designado como difamatorio por un tribunal, puede ser requerido a censu
ordenada a borrar el fichero si el autor se niega. Dadas estas posibilidades, debemos esperar que TC sea usado para
a lideres politicos.

La desventajas para las empresas es que los proveedores de software pueden hacer muy dificil cambiarse a un produ
sus documentos con claves a las que solo tendrian acceso otros productos de Microsoft; de tal forma que solo tendria
otro procesador de textos de la competencia. Un bloqueo tan clamoroso probablemente sea prohibido por las autorida
sutiles que son mucho mas dificiles de regular (Explicaré algunas de ellas mas adelante).

3.— Entonces, ¢ya no podré usar mis MP3s nunca mas?

Con los MP3s existentes, quizd no pase nada durante algin tiempo. Microsoft dice que TC no hara que nada deje de 1
Windows Media Player ha causado gran controvéfsiasistiendo en que los usuarios deben aceptar una licencia que per
el borrado de contenido 'pirateado’ encontrado en el ordenador. Del mismo modo, es poco probable que programas qt
VMware®) y_Total Recordé??, funcionen bajo TCPA. Asi que tendras que usar un reproductor diferente — y si éste repr
autorizado a reproducir los nuevos titulos, ya protegidos.

Establecer las politicas de seguridad de sus ficheros es problema de cada una de las aplicaciones, usando un Servidc
averiguar bajo qué condiciones se debe reproducir un determinado titulo protegido. De esta forma, yo espero que Micl
pudiendo éstos experimentar con nuevos modelos de negocios: quizd puedas comprar CDs a un tercio de su precio,
obtienes derecho a oirlo cuantas veces quieras. Quiza se te permita dejar tu copia digital de un disco a un amigo, perc
te la devuelva. Con mas probabilidad, no podras dejar musica a tu amigo en absoluto. Estas politicas haréan la vida mé
codificacion regional te puede prohibir ver una pelicula en polaco si tu PC fue comprado fuera de Europa.
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Esto se podria hacer hoy en dia — Microsoft simplemente tendria que poner un parche en el WMP - pero una vez que
haga mas facil a Microsoft controlar los parches y actualizaciones, sera imposible escapar. El control sobre el software
antimonopolio de la Unién Europea estan Qrogoni@ﬁ’qmenalizar a Microsoft por su comportamiento anticompetitivo med
incluir en el sistema operativo Windows herramientas de terceros. La profundidad y &mbito del control sobre medios s

4.— ¢ Como funciona TC?

TC provee métodos para monitorizar los componentes de los PCs ensamblados en el futuro. La implementacién elegic
inteligente soldada a la placa madre. La versién actual tiene 5 componentes: el chip Fritz, una funcién de memoria acc
seguridad en el sistema operativo ("Nexus", en lenguaje Microsoft), un nacleo de seguridad en las aplicaciones TC (N(
servidores de seguridad en linea mantenidos por los fabricantes de hardware y software para englobar todo.

Fritz supervisaba el arranque en la version inicial de TC, de modo que el PC acababa en un estado predecible, con ha
un componente de monitorizacion pasivo que almacena el hash del estado de la maquina al arrancar. Este hash se ca
sonido, video, etc) y el software (sistema operativo, drivers, etc). Si la maquina finaliza en el estado aprobado, Fritz po
criptogréficas necesarias para descifrar aplicaciones TC y sus datos. Si no finaliza en un estado aprobado, el hash ser
podra ejecutar aplicaciones no—TC y acceder a datos ho—TC, pero el material protegido no estara disponible.

El nicleo de seguridad del sistema operativo ("Nexus") hace de puente entre el chip Fritz y los componentes de segur
componentes hardware estén en una lista TCPA aprobada, y que los componentes software han sido firmados y que
revocado. Si se hacen cambios significativos a la configuracién de un PC, el ordenador debe conectarse a Internet pat
encarga de todo esto. El resultado es un PC que arranca en un estado conocido con una combinacién aprobada de he
Finalmente, Nexus funciona junto a la nueva "memoria acortinada" para impedir que ninguna aplicacion TC lea o escri
denominan Lagrande Technoléi@/(LT) para CPUs Intel y TrustZof?@ para ARM.

Una vez que la maquina esté en este estado aprobado, con aplicaciones TC cargadas y aisladas de interferencias cat
partes: por ejemplo, puede autenticarse ante Disney para probar que la maquina es un receptor adecuado de "Blanca
ese momento un programa autorizado — MediaPlayer, DisneyPlayer, lo que sea con su NCA correctamente cargado
(debuggers) u otras herramientas disefiadas para copiar el contenido. El servidor de Disney entonces manda datos en
solamente pondra la clave a disposicion de la aplicacion mientras el entorno permanezca 'fiable' (trustworthy). En este
Seguridad bajada del servidor de politicas diga. Esto significa que Disney podria ofrecer sus contenidos solamente al :
respetar ciertas condiciones. Estas pueden ser pagos, por ejemplo: Disney puede insistir en que la aplicacién cobre 1
misma también puede ser alquilada. Parece que las posibilidades estdn solamente limitadas por la imaginacion de los

5.— ¢ Para qué mas se puede usar TC?

Se puede usar TCPA para implementar controles de acceso mucho més fuertes para documentos confidenciales. Estc
Windows Server 2003, bajo el nombre de "Enterprise rights management", y la gente estd empezando a experimentar

Una caracteristica interesante es la destruccion automatica de docﬁﬁ%elbtcspués de sufrir embarazosas revelaciones dt
Microsoft desarrolldé una politica interna en el que todos los emails se destruyen al cabo de 6 meses. TC haria que est
plataforma Microsoft (piensa qué utilidad habria tenido esto para Arthur Andersen durante el caso Enron). También se
empresa solamente se puedan leer en los ordenadores de la misma, a no ser que una persona autorizada los marque
controles mas sutiles: por ejemplo, si mandas un correo criticando a tu jefe, éste puede mandar un mensaje de cancel
también funciona a través de dominios: por ejemplo, una compafia puede decidir que su correspondencia legal solam
de abogados y sus secretarias.

TC también se podra usar para sistemas de pago. Una de las ideas de Microsoft es que mucha de la funcionalidad exi
una vez que este sea resistentes a alteraciones. Esto nos llevara a un futuro donde paguemos por los libros que leem
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por pagina o por minuto. La industria de la banda ancha impulsa et idgantras que alguna gente con una visién mas :
pensando que Microsoft quiera cobrar un porcentaje en todas sus ventas. Incluso si los micropagos no funcionan com
Qersuasivdéo) diciendo que no habr& grandes cambios en los sistemas de pago online, con un efecto domind para el
una tarjeta de crédito si no tienes TC, serd un momento duro para los usuarios de Mac o GNU/Linux.

El atractivo de TC para la gente de sistemas de los gobiernos es que se use ERM para implementar "control obligatori
acceso independiente de los deseos del usuario, si no simplemente basadas en su status. Por ejemplo, un ejército pue
documentos Word marcados como 'Confidenciales' o superior, y que sélo un ordenador TC con un certificado expedid
documento como este. De esta forma, los soldados no podrian enviar documentos a la prensa (ni mandarselos a su pl
organizaciones grandes y complejas como un gobierno, por que los controles de acceso dificultan el trabajo diario de |
duda tendran que aprender por las malas (El control obligatorio de acceso puede ser mas Util para organizaciones ma
de la cocaina puede hacer que una hoja de calculo con los Ultimos embarques de droga para este mes solamente se |
validez hasta fin de mes. Entonces las claves utilizadas para cifrarlo expirardn y los chips Fritz en esas 5 maquinas nu

6.— Bien, aqui habra vencedores y vencidos — Puede que Disney haga una gran fortuna, y los fabr
inteligentes se vayan al garete. Pero seguramente Intel y Microsoft no estaran invirtiendo un diners
¢, Como pretenden sacar dinero de todo esto?

Para Intel, que inici6 todo este proyecto, era una jugada defensiva. Dado que hacen la mayor parte de su dinero a trav
parte del mercado, solo podian hacer crecer la compafiia agrandando el mercado. Estaban decididos a que el PC fuer
entretenimiento sera la aplicacion principal, y el DRM ser& una tecnologia critica para ello, los PCs tiene que proveer [

Las motivaciones de Microsoft también vienen del deseo unir el mercado del entretenimiento a su imperio. Pero por ot
convierte en popular. Hay dos razones. La primera, y menos importante, es reducir grandemente la copia ilegal de Sof
de las grandes metas de Bill Gates; con TC, puede ligar a cada PC una Unica copia registrada de Windows y Office, y
universo TC.

El segundo, y mas importante, beneficio para Microsoft es que TC aumentard enormemente los costes de migrar desc
(coma OpenOffic@D). Por ejemplo, si un bufé de abogados desea migrar de Office a OpenOffice hoy mismo, solamentt
convertir los ficheros existentes. Dentro de 5 afios, cuando hayan recibido documentos protegidos por TC de una cent
certificado digital) para migrar estos ficheros a una plataforma diferente. En la practica, el bufé no hara esto, de tal forr
precios cuanto desee.

Los economistas que han estudiado la industria del software han llegado a la conclusion que el valor de una empresa
se cambien a uno de sus competidores; ambos son iguales al valor neto presente de futuros pagos de los clientes. Es
maduro, como Microsoft con Office, solamente puede crecer méas rdpidamente que el mercado si encuentra una forma
esta teoria, pero la idea es muy conocida por los ejecutivos de las empresas de software. Esto explica el comentario d

nos hemos dado cuenta que el correo electrénico vy los documentos son mucho mas iffétesantes

7.— ¢De donde viene la idea?

El concepto de TC de iniciar una maquina en un estado conocido esta implicita en los primeros PCs donde la ROM es
virus se pudiera esconder. La idea de una secuencia de arranque fiable para maquinas modernas aparecié por primer
Jonathan Smith, 'Una Arquitectura Sequra y Fiable para Secuencias de Arrangue (Bdéﬁ)steans)é procesos del Simposio
65-71. Esto llevo a la patente US 'Arquitectura Segura y Fiable para Secuencias de Arranque', U.S. Patent No. 6,185,
partir del trabajo sobre firmado de cédigo que hizo mientras estaba en la NSA en 1994. Este chico de Microsoft tambié
sistema operatiV®. (Los textos de las patentes estan @yiaquf®®).)

Puede que existan bastantes desarrollos anteriores (prior art). Markus Kuhn escribié hace afios sobre el Procesa(aary'ﬂ

Referencia' fiable que supervisa las funciones de control de acceso de un ordenador — se remontan al menos a un esc
sido una caracteristica que deseaba en los sistemas militares seguros de USA desde ese momento.
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8.— ¢ Como se relaciona todo esto con el nUmero de serie de los Pentium 3?

Intel inicié un programa previo entorno a mediados de los 90 que hubiera afiadido la funcionalidad de los chips Fritz de
controlador de caché, en el 2000. El nimero de serie del Pentium 3 fue un paso previo en esta direccion. La adversa r
forma que se cre6 un consorcio junto a Microsoft y otros. El consorcio que ¢rearon, Trusted Computing Platform Allian

9.- ¢ Por qué se le llama un chip 'Fritz'?

En honor al senador Fritz Hollings, de Carolina del Sur,_gue trabaj6 incansabféheme congreso para hacer TC una par
consumo. (La ley de Hollings fracaso6; perdio su sillén en el Comité de comercio, ciencia y transporte del Senado y se |
ejemplo, Microsoft se esta gastando una fortuna en Bruselas promoviendo una directiva borrador sobre Propiedad Inte

10.- OK, entonces el TCPA impide que los crios intercambien musica, y ayuda también a que las ¢
datos confidenciales. También puede ayudar a la Mafia, a no ser que el FBI tenga una puerta trase
Pero a parte de piratas, espias industriales y activistas, quien estara en desacuerdo?

Muchas compaifiias tienen mucho que perder, como los proveedores de Seguridad de la Informacién. Cuando Microsc
eliminaria el spam, los virus y pacticamente cualquier otra cosa en el ciberespacio - si esto es asi, las compafiias de ¢
anti-spam, las firmas que desarrollan firewalls y los detectores de intrusiones ya no tendrian nada que comer. Ahora t
admité*” (cypherpunk33/cypherpunk) que Microsoft atacara el mercado de seguridad de forma agresiva: "Dado que es
intenciones".

Mientras tanto, las preocupaciones sobre los efectos sobre la innovacién y la confffétemtiatian creciendo. Los efectos -
reciente columna del New York Tin{& escrita por el distinguido economista Hal Varian.

Pero hay problemas mucho més profundos. El tema fundamental es que quien controle la infraestructura TC obtendra
control es como hacer que todo el mundo use el mismo banco, o el mismo contable o el mismo abogado. Hay gran ca

11.- ¢ Como se puede abusar del TCPA?

Una de las preocupaciones es la censura. Se disefid6 TCPA desde el principio para permitir la revocacién centralizada
TC, dado que TC hara inviolable el proceso de registro de una aplicacion. Pero, ¢qué pasa con los videos o0 canciones
si es necesario poniendo un micréfono al lado de los altavoces de una maquina TC, y grabandolo como MP3? La solu
de agua digitales, y los reproductores autorizados que no detecten esta marca de agua no reproduciran la cancién a n
dispositivo. Pero, ¢ qué pasara si alguien hackea un chip Fritz y realiza una transaccion que legitimamente le transfiere
tecnologia de busqueda del traidor para encontrar desde qué PC se extrajo esa cancion. Entonces, pasardn dos cosa:
judicialmente (Esa es la teoria al principio, probablemente no funcionara por que los piratas usaran PCs hackeados o |
esa maguina se pondran en una lista negra, que los reproductores TC actualizaran de vez en cuando via Internet.

Las listas negras tienen mas usos a parte de impedir la copia de muasica. Se pueden usar para monitorizar todos los fit
el nimero de serie de la aplicacion que los cred, o por cualquier otro criterio deseable. El propésito de esto es que si t
evitas este uso en una maquina TC; simplemente motivas a que todos los chinos usen PCs normales en lugar de orde
TC del mundo se nieguen a abrir ficheros que han sido creados por este programa pirata. Esto creara una presion enc
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spammers empezaron a usar cuentas en China, muchos ISP americanos simplemente aislarori*fda&hinze obligé al ¢

El potencial de abusos va més all4 de intimidaciones entre empresas o batallas econémicas si no que llega a la censu
alguna fuerza policial bienintencionada obtendra una orden contra una imagen pornogréfica de algin nifio, 0 un manui
ordenadores TC simplemente borraran o informaran sobre estos documentos. Entonces un denunciante en un proces
juez contra un documento ofensivo; quiza los Cienciologistas intenten censurar al famoso Fishmaﬁ“ﬁfﬂdap'mlicia secre!
panfleto disidente simplemente borrando todo lo que él cred usando ese sistema su nuevo libro, sus declaraciones de
de sus hijos todo borrado. En el este, los jueces apoyandose en la doctrina de confiscar, pueden "aislar" una maquine
un nifio. Una vez que los abogados, jueces y policias se den cuenta del potencial, el goteo se convertird en un aluvién

La edad moderna empezé cuando Gutenberg inventd la imprenta movil en Europa, que permitié que la informacion se
querian prohibirla. Por ejemplo, cuando Wycliffe tradujo la Biblia al inglés en 1380-1, el movimiento Lollard que el inici
el nuevo testamento en 1524-5, fue capaz de imprimir mas de 50000 copias antes que le cogieran y quemaran en la t
era comenzd. Las sociedades que han intentado controlar la informacién se convirtieron en poco competitivas, y con |
democrético liberal habia ganado. Pero ahora, TC pone en riesgo la incalculable herencia que Gutenberg nos dejo. Lo
los juzgados pueden prohibir su publicacién, y la infraestructura TCPA les hara el trabajo sucio.

La Unién Soviética intenté mantener un registro y controlar todas las maquinas de escribir y faxes. Del mismo modo, 1
problema es que todo el mundo estd empezando a usar ordenadores. No tenemos ni idea de dénde nos llevara un sis

12.- Esto asusta. ¢ No se podria simplemente desconectar?

Seguro — a no ser que su administrador configure la maquina de tal forma que TCPA sea obligatorio, siempre lo podra
administrador, y usar aplicaciones inseguras.

Sin embargo hay un pequefio problema. Si desactivas TC, Fritz no te dara las claves adecuadas para descifrar tus prc
TC no funcionaran bien, o incluso no lo haran en absoluto. Seria como cambiarse de Windows a Linux en estos dias;
las aplicaciones que usan TC son mas atractivas para la mayoria de la gente o para los vendedores de software, puec
forma que mucha gente tienen que usar Microsoft Word porque todos sus amigos y colegas les envian documentos et
que los costes de desactivar TC son simplemente intolerables.

Esto tiene algunas implicaciones interesantes para la seguridad nacional. En el Simp8&e8€&rlin, lo expuse de esta fc
2 botones rojos en su escritorio uno que mande misiles a China y otro que desactive todos los PCs de China y adivin
los asistentes a la charla dijo "¢y qué pasa con el botén para Europa?") Esto puede parecer una exageracion, pero es
poder han estado entrelazadas desde el Imperio Romano, y un dirigente prudente no puede descartar las implicacione
tener que migrar de Windows a GNU/Linux en medio de una crisis internacional.

13.- ¢ Entonces los motivos econdmicos y politicos van a ser importantes aqui?

Exactamente. Los beneficios més altos en el mercado de bienes y servicios de tecnologias de la informacién llegan a .
pueden establecer la compatibilidad con ellas; lo suficiente como para controlar los mercados de productos compleme
ordenaddr®. Desde gue la Xerox N24 aparecio en 1996, muchos fabricantes de impresoras han comenzado a poner ¢
forma que las impresoras pueden reconocer cartuchos de terceras partes o cartuchos recargados, negandose a funcic
llevando a un conflicto comercial entre Europa y Estados Unidos. En los Estados Unidos, un juez ha otorgado a Lexm:
con chips que funcionen con sus impresoras. Mientras tanto, la Comision Europea ha adoptado una Directiva sobre re
los estados miembro, a finales del 2007, a ilegalizar caso omiso sobre las leyes de reciclado en la Unién Europea que
impiden que sean reciclados.

Este no es un problema solamente de impresoras. Algunos fabricantes déﬁ%@\ﬁib&schips de autenticacion embebidos p
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no de otra empresa. La Playstation 2 de Sony también usa una autenticacion similar para asegurarse de que los cartu
empresa competidora méas barata. La Xbox de Microsoft no es diferente. Hasta ahora, todo el mundo que queria embg
tecnologia hardware. Esto puede que sea facil para fabricantes de hardware, pero era demasiado caro para la mayor |

TC permitira que los fabricantes de software lleven a cabo tantas restricciones en sus productos como deseen. Dado ¢
politicas de seguridad, puede dictar los términos bajo los cuales cualquier software de otro fabricante interoperara con
del software era rapida y furiosa por que habia millones de PCs ahi fuera, con datos cuyo formato era conocido y ente
libreta de direcciones, podrias programar una aplicacion que tratara con la media docena de formatos comunes en PC
millones de clientes potenciales. En el futuro, los duefios de estos formatos estaran fuertemente tentados de restringir
alquiler a terceras partes que quieran acceder a ellos. Esto serd muy malo para la ifffibEstdsera posible porque el ser
asegurarse de que las politicas sobre qué otras aplicaciones acceden a un fichero creado por una aplicacién TC se cu

Entonces una aplicacion TC exitosa valdrd mucho mas dinero para la empresa de software que la controla, dado que |
mercado en el que estén. Entonces, la mayoria de desarrolladores de aplicaciones las haran compatibles con TC; y si
tendra una gran ventaja competitiva sobre GNU/Linux y MacOS en la comunidad de desarrolladores.

14.- Espera un segundo, la ley no da derecho para hacer ingenieria inversa con fines de compatib

Si, y eso es muy importante para el funcionamiento del mercado de bienes y servicios tecnolégicos; ver Samuelson y_
Ingenieria Inversa®, Yale Law Journal, May 2002, 1575-1663. Pero la ley, en la mayoria de los casos, sélo te da la op
compatibilidad significaba tener que juguetear con los formatos de ficheros, habia una disputa real — Cuando Word y \
ellos intentaba leer los ficheros del otro e impedir que que leyera los propios. Sin embargo, con TCPA se acabo el jue
funcionamiento del chip, no se puede hacer.

Bloquear el acceso de los competidores a los formatos de fichero fue una de las motivaciones principales para TC*{ei
Corf*® para oir mas. Es una tactica que va mas alla del mundo informatico. El congreso estg%waue los fabricantes |
evitar que sus clientes reparen sus coches en talleres independientes. Y el chico de Microsoft dice que quieren TC en
econdémicas en todo el mundo pueden ser significativas.

15. ¢ Asi que no se puede burlar el TCPA?

Las primeras versiones seran vulnerables a cualquiera con las herramientas y paciencia suficiente para crackear el ha
Fritz). Sin embargo, a partir de la fase 2, Fritz simplemente desaparecera dentro del microprocesador llamémosle 'He
oponente serio todavia sera capaz de crackearlo. Por el contrario, esto ira siendo cada vez més dificil y caro.

Ademds, en muchos paises crackear a Fritz sera ilegal. En los Estados Unidos, la Digital Millennium Copyright Act (DI

tendremos que tratar con Directiva Europea sobre Cop@??g{ht ésta es aprobada) y el borradar de Directiva para su cum
la Directiva sobre copyright hace ilegal la investigacion sobre criptografia)

Por otra parte, en muchos productos el control sobre compatibilidad se mezcla deliberadamente con el control sobre ¢

también contienen el algoritmo de encriptacion de los DVD, por lo que los que hagan ingenieria inversa pueden ser ac
juzgados bajo la DMCA. La situacién legal es poco clara - y esto favorecera a las grandes compafiias con buenos buf
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16. ¢, Como sera el efecto econdmico en general?

Las industrias del contenido pueden ganar un poco més cortando la copia ilegal de musica — Espere que sir Michael J
econémico mas significativo sea el fortalecimiento de los poseedores de derechos en los mercados de bienes y servic
Esto puede significar un aumento en el tope del mercado para firmas como Intel, Microsoft e IBM — pero a costa del cr
document&? como la mayor parte de innovaciones que generan crecimiento econémico no son anticipadas por los de:
cambios tecnoldgicos en los mercados de bienes y servicios de tecnhologias de la informacion son habitualmente acun
métodos para impedir que la gente de nuevos usos a sus productos es una mala idea.

La inmensa centralizacion de poder econémico que TC representa favorecera a las empresas grandes sobre las pequ
grandes compafiias obtener méas de sus actividades econdmicas, como con las empresas de coches forzando a los du
Como el mayor crecimiento en el empleo tiene lugar en el sector pequefio 0 mediano, esto podria tener consecuencia:

También puede que haya distintos efectos regionales. Por ejemplo, el patrocinio durante muchos afios por parte de Ios
inteligentes muy fuerte, a costa de impedir otras innovaciones. Segun los veteranos de la industria a los que he consul
inserte las funcionalidades de Fritz en el procesador principal, esto destruira las ventas de tarjetas inteligentes. Mucha
quieren que éstas hagan se podran hacer con los Fritz de tu portatil, tu PDA o tu teléfono movil. Si esta industria es el
gran parte de la industria en seguridad de la informacién desapareceria.

17. ¢ Quién mas perdera?

Hay muchos sitios donde los actuales procesos de negocios se alteran para permitir que los poseedores del copyright
solicité permisos para convertir un campo que tenemos en un jardin; para hacer esto, necesitaba aportar seis copias ¢
podia obtener un mapa de la biblioteca local y fotocopiarla. Ahora los mapas estan en un servidor en la biblioteca, con
cualquier hoja. Para un particular, eso es facil de burlar: compro hoy 4 copias y mafiana mando a un amigo a por las d
habitualmente acabaran pagando mucho mas a las compafias de mapas. Eso puede parecer un pequefio problema; 1
economia en general. Parece ser que las transferencias de beneficios, una vez mas, seran desde las pequefias empre

Un muy conocido abogado britanico ha dicho que las leyes de copyright solamente se toleran por que no se asegura s
infractores. Y puede que haya algunos casos particularmente resaltables de buena suerte. Entiendo que las regulaciot
eliminaran el derecho de uso-justo a los invidentes para usar sus programas de interpretacion para leer libros electrér
puede que no importe mucho, dado que mucha gente simplemente la ignoraria y la policia no seria tan idiota como pa
las regulaciones sobre copyright a través de una proteccion hardware que son dificilmente rompibles, entonces los inv
grupos menores en situacion similar)

18. Uhh! { Qué mas?

TC puede minar la General Public License (GPL), la licencia bajo la cual se distribuyen muchos productos libres y de ¢
los frutos del trabajo voluntario y en comun sean secuestrados por compafiias privadas para su beneficio. Cualquiera |
licencia, pero si distribuyes una copia modificada, tienes que ponerla disponible al mundo junto con el cédigo fuente p:
mismos.

IBM y HP ya ha iniciaron aparentemente un programa de desarrollo de una versién de GNU/Linux que soporte TC. Es
caracteristicas. Para obtener un certificado de evaluacion aceptable para el TCG, el patrocinador enviara el c6digo rec
cantidad de documentacién describiendo el trabajo hecho, incluyendo un nimero de andlisis probando por qué varios
evaluacion esta a nivel EAL3, suficientemente cara para mantener fuera a la comunidad del software libre, aunque rel:
hacer pasar su infestado cédigo fuente). El truco es éste. Aunque el programa modificado esté cubierto por la GPL, y ¢
caracteristicas TC a no ser que sea firmado, y tenga un certificado que le permita usar la infraestructura de clave publi
principio, si en algin momento)
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Se podran hacer modificaciones al cédigo modificado, pero no podras obtener ningun certificado que te permita entrar
linux distribuido por Son‘ﬁz) para su Playstation 2; los mecanismos de proteccién anticopia de la consola impiden la eje
caracteristicas del hardware. Incluso si un filantropo hiciera un GNU/Linux seguro y sin buscar beneficios, el producto
operativo TCPA, si no un sistema operativo propietario que el filAntropo podria dar libremente. (Hay todavia aspectos
certificados para los usuarios.)

La gente pensaba que la GPL haria imposible que ninguna compafiia se aprovechara y robara el codigo producto del |
estuviera deseosa de emplear su tiempo libre escribiendo Software Libre para el beneficio de la comunidad. Pero TC ¢
sean compatibles TC, la GPL no funcionara como se preveeia. El beneficio para Microsoft no es que esto destruira el
este: una vez que incluso el cédigo GPL pueda ser secuestrado para propdsitos comerciales, los programadores estal

19. Mucha gente se molestara con esto

Y hay muchos otros aspectos politicos — la transparencia del procesado de datos personales que la directiva Europea
soberania, sobre qué regulaciones sobre copyright promulgaré cada pais, como en el presente; o si Microsoft utilizara
como por ejemplo Apache; y si la gente estard de acuerdo con que sus PCs, en realidad, estén efectivamente, bajo ca
jueces o0 agencias gubernamentales sin su conocimiento.

20. Espera un segundo, ¢, TC no es ilegal bajo la ley antimonopolio?

En Estados Unidos, probablemente no. Intel ha empleado una 'plataforma de liderazgo', en la cual ellos conducen los
que hagan a los PCs mas utiles, como el bus PCl y el USB. Su modus operandi se describe en un libro de Gawer(@(:l
compartir el desarrollo de la tecnologia, hacer que los miembros fundadores ponga algo de Propiedad Intelectual (PI)
licenciarlo a la industria bajo la condicion de que los licenciatarios, en retorno, licencien cualquier propiedad intelectua
miembros del consorcio.

El aspecto positivo de esta estrategia es que Intel hara crecer el mercado de los PCs; lo mas oscuro es que impediran
dominante en ninguna tecnologia pueda amenazar la dominancia de Intel en la plataforma PC. Asi, del mismo modo ¢
sélo como un nexo competitivo en la plataforma PC, si no por que IBM no tenia ningun interés en dar el ancho de ban
gama alta. El efecto en términos estratégicos es similar a la antigua practica romana de demoler todas las casas y cor
Ninguna estructura rival sera permitida cerca de la plataforma de Intel; todas deben ser niveladas en comunes. Pero ¢
ser "abiertos pero no libres".

La idea del consorcio ha evolucionado en una forma altamente efectiva de burlar la ley antimonopolio. Hasta ahora, la
consorcio — mientras que los estandares sean abiertos y accesibles a todas las compafiias. Quizéds necesiten llegar a

En Europa, la ley cubre especificamente los consorcios, y se estd endureciendo. Hubo una conferencia en Beffff, SwhE
Trabajo, en donde ponentes pro y anti TC exponian sus motivos. Si lees aleméan, hay un andlisis muy cuidadoso de lo:
Christian Koenig; el resumen es que TC aparentemente viola la ley Europea de competencia en un nimero de aspectt
excepcion a la ley antimonopolio solamente si son no exclusivos abiertos y no discriminatorios. TCG no lo es. Discrimi
que los pequefios negocios sean socios, y sus licencias de pago discriminan al software libre. Hay ademas un niimerc
independencia de este. La Unién Europea estéd a punto de encontrar culpable a fRodesotentar extender su monopolio
interfaces. Si se pueden bloquear los interfaces mediante TC, esto lo empeorara aun mas. TC permitird a Microsoft ex
servicios de musica online o a software de mdviles.

Sin embargo, una cosa es la ley y otra es hacer que se cumpla. A finales del 2003, la Unién Europea deberé haber co
relacién a Netscape y en relacién a los interfaces de servidores. Este juicio llega muy tarde como para resucitar a Nets
navegadores. Para cuando la Union Europea intente condenar a Microsoft por TC, estaremos en el 2008. En esa fech
sea politicamente posible hacer algo efectivo.
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21. ¢ Cuando llegara a la calle todo esto?

Ya lo ha hecho. La primera especificaé?@rse publicé en en 2000. Atmel ya esta vendiendo un chié673riyzaunque hace fal
Disclosure Agreement — NDA) para obtener una hoja de especificaciones, puedes comprarlo instalado en la serie Thin
caracteristicas en Windows XP y en la X—-Box son caracteristicas de TC: por ejemplo, si tu cambias la configuracion h:
empresa de Redmond. Desde Windows 2000, Microsoft ha estado trabajando en certificar todos los controladores (dri
El_Enterprise Rights Managem&ftya se incluye con Windows Server 2003. Hay también un creciente interés del gobie
estandarizacion técnica. El tren est4 en marcha.

22. ¢ Qué es TORA BORA?

Parece que es un chiste interno de Microsoft: mira la presentacién de PaffAdiantea es que Trusted Operating Root Ar
Once Run Anywhere' que significa que un contenido 'pirateado’, una vez desprotegido, puede ser enviado a la red y u:
tracing" la tecnologia de censura omnipresente.

Parece ser que se han dado cuenta desde entonces que este chiste puede ser de mal gusto. En una charla a la que a
eslogan habia cambiado a 'BORE-resistance’, donde BORE significa '‘Break Once Run Everywhere'. (Por cierto, el pol
contenidos' (content screening), un término que usé para referirse a impedir que los menores vean pornografia: jla ma
También nos contd que no funcionaria si no todo el mundo usase un sistema operativo ‘fiable'. Cuando le pregunté si «
usuarios de GNU/Linux deberian acostumbrarse a la monitorizacién de contenidos.

23. ¢ Pero la seguridad del PC no es algo bueno?

La pregunta es: ¢ seguridad para quién? El usuario medio preferird no preocuparse por virus, pero TC no solucionard ¢
(como Microsoft Office y Outlook) utilizan el scripting. Puede que le moleste el SPAM, pero eso no serd arreglado tam
todos los mensajes no firmados. Pero acabas antes configurando tu cliente de correo actual para que filtre el correo de
echas un vistazo todos los dias). Puede que te preocupes sobre la privacidad, pero TC no solucionara eso: casi todas
autorizado; TC incrementa los incenti/8spara que las compafifas recojan y vendan tu informacién personal. La compai
compartir sus datos con tu jefe, y con cualquiera a la que quiera vendérselos, no va a parar simplemente por que sus |
probable que los vendan mas ampliamente, por que los ordenadores son ahora 'fiables'. Los economistas llaman a es
menos peligroso, o hacerlo parecer menos peligroso, causa habitualmente que la gente lo use mas o mas descuidada
clasico es que los conductores de Volvo tienen mas accidentes.

El_aspecto mas caritativo de §®nos lo muestra Roger NeedH&Hex—director de investigacién de Microsoft en Euopa: he
restringir las acciones del usuario. Por ejemplo, tu quieres impedir que la gente manosee el cuentakilémetros de un co
Control de Derechos Digitales (DRM) en un PC, tienes que tratar al usuario como el enemigo.

Visto en éstos términos, TC no da tanta seguridad al usuario, si no que lo hacen al fabricante del PC, al proveedor de

el usuario. Mas bien lo destruyen por que restringen lo que se puede hacer con un PC — para permitir obtener mas din
servicios. Esto es la definicidn clasica de un cértel explotador — un acuerdo de la industria que cambia los términos de
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24. Entonces, ¢ por qué se le llama a todo esto 'Informéatica Fiable'? jNo veo por ningun sitio por gt
absoluto!

Es préacticamente un chiste interno. En el Departamento de Defensa de los Estados Unidos, un 'sistema o componente
Esto puede parecer anti—intuitivo en un principio, pero simplemente parate a pensarlo. Un guardian de correo o un fire
pueden - si fallan — romper la politica de seguridad que dice que el correo solamente puede ir de Secreto a Top Secre
cumplimiento de la politica de flujo de informacion.

Un ejemplo civil: imagina que confias en que tu doctor guarde sus archivos médicos de forma privada. Esto significa q
prensa si fuera poco cuidadoso o malicioso. Tu no te fias de mi para mantener tus informes médicos, por que no los te
puedo hacer nada para afectar tu politica de que los informes médicos deben ser confidenciales. Tu doctor puede, sin
dafio es por que tu confias en él. Puede que te parezca una persona agradable, o simplemente que te tengas que fiar
independientemente, la definicién del DoD elimina esos aspectos emocionales y difusos de la 'confianza' (que confunc

Recuerda que a finales de los 90, cuando la gente debatia el control del gobierno sobre la criptografia, Al Gore propus
copia de tu clave de descifrado, solamente por si tu (0 el FBI o la NSA) la necesitaba en algun momento. El nombre se

rusa de Alemania del Este, llamada 'Republica Democrética'. Pero realmente tiene que ver con el pensamiento del Do
romper tu politica de seguridad.

25. Entonces, ¢,un 'Ordenador Fiable' es aquel que puede romper mi seguridad?
Es una forma cortés de decirlo :-)
Ross Andersdf®

« Recomendamos visitar la Pagina de Recursos sobre Economia y Séfyriedaporta mucha informacién comple
« Estan disponibles versiones en alefflaespariol. italiafd, holandé¥’,_chind®,_noruegd’,_suecd’, finlandé&’, hings

Lecturas Complementarias (orden mas o menos cronolégico desde julio de 2002)

« Enlace para la versién &2 de este FAQ, y otro para la 9 que ha estado online desde Julio de 2002 hasta Ag

« Mas comentarios sobre TCPA / Palladium de Z(%%%ta BBE"®, Internetnewé®, PBS®Y, O'Reilly®?, Linux Journdf
comentarios de Larry Lessig en un seminario Haffsbn relevantes. Hay una historia contada por un antiguo tr
Palladium, y dos entradas en un Blog (£§_aquf®®) de Seth Schoen del adiestramiento de Microsoft a la EFF.
Todo el revuelo que hemos creado ha deprimido a los Analistas del mercado de PCs erf?Austeglian discurso dg
TCPA (ver p 12); en la misma conferencia, el CEO de Intel, Craig Barrett dice que el gobierno deberia dejar qt
lugar de obligar a una solucion. Esto puede tener relacién con esta fisumimtel enfrentandose a la ley Hollings,
hay_un email de Biff*.

» Muchos de los aspectos expuestos fueron previstos por Richard Stallman en su famoso articulo El def&ho a |

» Uno de los inventores de TC, Bill Arbaugh, tenia otras ideas e hizo unas Qrdi’)@lesm como redisefiar TC para
dejando que Ios usuarios introduzcan sus propios certificados raiz (root certificates) o simplemente apagar Frif

 Lucky Gree " es uno de los primeros investigadores de TC, que mas tarde se arrepintid. Su presentacion en
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» En este intercambio de correos en la lista de cripto%ﬂ%eter Biddle, director técnico de TC en Microsoft, explic

con TC 1.0, un ordenador que estuviera ejecutando un proceso seguro e iniciara uno inseguro, debia matar el
a TC inusable en la practica por las nuevas formas de trabajar. Fue necesario ampliar las especificaciones y h
que se pudieran ejecutar aplicaciones seguras e inseguras al mismo tiempo).

Un correo de John Gilmdr® a la lista cypherpunk, y algunos comentarios subsiguientes de Adaft’Baskth Scho
La_opinién de Bruce Schnef®?: un poco de Qolémi€£3) creada por Bill Thompson, que aparentemente se cree (
tendr& ni virus ni spam y te permitira ejercer tus derechos de uso-justo; y algunas ré¥étiones

Microsoft editd un FAQ sobre Palladi(f#? en Agosto de 2002 en el que desmentian que Palladium fuera a elimi
iniciales.

En Septiembre de 2002, Intel anuncié Lagréﬁﬁ@eEste chip seré el sucesor de su Pentium 4 y soportara el modc
siguientes. Recibié este nombre debido a un pueblo del este de @FégoﬁA). Las reacciones iniciales fueron hos
empezaron a despertarse; aparecimia_égi_r{éo%eb EPIC, por ejemplo.

En Octubre de 2002 vi un articulo en Linux Devit8ssobre los problemas que TCPA puede causar a los sisteme
c't™Y. pero el punto fuerte del mes fue Richard Stallman denunciadé8. TC

El 7 de de noviembre tuvimos un debate publico sobre féPantre los trajeados (Microsoft, HP, Infineon) y los ¢
(desafortunadamente Channel 4 nos quité del web), y un debate mas corto al dia siguiente en Cambridge, que
sequridaft*®.

En noviembre, TC entré en el mundo de la ciencia ficcion,_en la mas reciente historia corta de Cory ®ttorow

El interés para los franceses seguia aumentando durante enero del 2003, con este articulo eft1% Monde

Sin embargo, el evento mas importante de enero fue, sin embargo, que la version propuesta por Microsoft par
que si tienes un problema ente manos, jle tienes que cambiar el nombre! Desde entonces se conoce a Palladi
Computing Base)

En febrero de 2003, Microsoft anuncié que incluiria muchas de las caracteristicas de TC a nivel de aplicacion
el control de derech8§6)que permitiria que un email se evaporara en la bandeja del receptor a los 30 dias. Est
cuando el receptor tiene un servidor o cliente compatible con Microsoft, y se puede burlar parcheando el softw
formez,n\g?mos a empezar a tener esta funcionalidad en el mercado, y allanar el camino para TC més tarde. Ha
Zdnet—".

En abril, los distinguidos criptégrafos Whit Diffie y Ron Rivest denunciaron®®€n una conferencia de RSA.

En mayo, TCPA fue relanzado como TEd (el Trusted Computing Group, que anuncié que estaban trabajando
vendiéndose a finales del 2004 o en el 2005; y que el &mbito de TC se ampliaria de PCs a PDAs y teléfonos n
continuaci6f?®: también puedes leer sobre la presentacion de Bill en la conferencia sobre ingenieria de hardw
NGSBC).

En Julio, Bill Gates admitié ante el New York Tirﬁ‘é)s(cypherpunk33/cypherpunk) que Microsoft entraria agresivi
un area de expansién, no debemos revelar nuestras intenciones". También insistié en que la mayor apuesta d
(Longhorn). En otras palabras, la tecnologia antiguamente conocida como Palladium se llama ahora NGSCB.

Hablé en publico sobre TC el 2 de julio en Berlin en el simposio "Trusted Computing ¢?pondls tarde en Bruselas el 8 de
otra vez el 14 de Julio en_el POPR®). Espero hablar en_el Helsinki IPR workst®Ben agosto. Estoy seguro que de habra
mi estudio econémico de F&” ha aparecido en una edicidn especial de Ugﬁ?ﬁ&we trata sobre Propiedad Intelectual y ¢
mas amplia del documefftd trata en detalle algunos de los problemas aqui expuestos sobre politicas de competencia.

Ross Anderson

Cambridge, Inglaterra, Agosto de 2003
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